CAYIRKENT SEHIT NEVZAT CATIK ORTAOKULU
E-GUVENLIK POLITIKAMIZ

AMAC

o  Okulumuzun tiim UGyelerini cevrimici olarak korumak ve glivenligini saglamak.

e Teknolojinin potansiyel riskleri ve yararlari konusunda okulumuz idarecileri, 6gretmenleri, 6grencileri
ve c¢alisanlari igin farkindalik yaratmak.

e Tum personelin glivenli ve sorumlu bir sekilde ¢alismasini saglamak, olumlu davraniglari modellemek
ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini yonetme gereksiniminin farkinda
olmak.

e Okuldaki tim tyeler tarafindan bilinen ¢evrimigci glivenlik endiselerine yanit vermek kullanilacak
prosedirleri tanimlamak.

e Bu politikanin, okul idarecileri, 6gretmenler, 6grenciler, veliler, destek personeli, ziyaretgiler,
gondlliler ve okul adina hizmet veren veya bunlari yerine getiren personel icin gecerli olmasini
saglamak.

e Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak Utzere bilgi iletisim
cihazlarinin kullanimi icin bu glivenlik politikasinin gecerli olmasidir. Cocuklar, personel ya da diger
kisilere, calistiklari dizUstii bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul
tarafindan verilen cihazlar icin de gecerlidir.

E-GUVENLIK (E-SAFETY) POLITIKAMIZ

e Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahta ve glivenli internet erisim agi vardir.
Ders anlatimlarinda EBA egitim ve eTwinning portallarindan da yararlaniimaktadir. Givenli internet
erisim agi, ag guvenlik filtresiyle kullanilmaktadir.

e  Okulumuzun internet sitesi, Facebook gibi sosyal aglari bulunmaktadir. Bu aglarin izerinde yayinlanan
veriler kontrolll olarak paylasiimaktadir.

e Etkilesimli tahtalar glivenlik kurulumu ile 6gretmenlerin kontroliinde kullanilmaktadir.

e Okulumuzda 6grencilerin cep telefonlari okula giristen itibaren kapali konumda tutulmakta, okul
devam ettigi stirece telefonlar icin yapilmis olan 6zel boliime konulmaktadir.

e Rehberlik servisi tarafindan, 5-6-7 ve 8. siniflara diizenli olarak, BiT bagimliligi, BiT’in dogru ve giivenli
kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir.

e Okulumuzda BiT dogru ve giivenli kullanimi ile ilgili panolar bulunmaktadir.

e Okulumuzda etkilesimli tahtalar, glivenli erisim agi ve EBA egitim ve eTwinning portallarinin
kullaniminin yogun olmasi nedeniyle ziimre 6gretmenleri tarafindan her ziimrede BiT’in dogru ve
glvenli kullanimi, yapilan alintilarin derslere ve 6devlere aktarimi (kaynak kullanimi) ile ilgili kararlar
alinmakta ve 6grenciler bu yonde bilgilendirilmektedir.

e Okulumuzun dgretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorbalik, BiT’in dogru ve
givenli kullanimi konularinda uzaktan ve yuz ylze egitimler almistir/alacaktir.

e Okulumuzda “Giivenli internet Giinii” kutlanmaktadir.

e Okulumuzun internet sitesinde e-giivenlik konusunda 6grenci ve velilere yonelik videolar ve afisler yer
alan linkler yer almaktadir.

e Bilgisayar Bilimi dersinde internet etigi ve glivenli internet kullanimi konulari 6grencilerimize
aktarilmaktadir.

e Okulumuzda 21. yy. iletisim becerileri Snemsenmektedir. Bununla ilgili olarak égrencilerimizin BiT
kullanim becerilerini gelistirme ¢alisiimalari yapilmaktadir.

e Okulumuzda izinsiz fotograf cekmek kesinlikle yasaktir.

e Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklari kisisel bilgileri idare
sorumlulugunda ve tarafindan korunmaktadir.

e Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla paylasilamaz.



SORUMLULUKLAR

e Bu politikanin uygulatilmasindan idare sorumludur.
e Bu politikanin hazirlanmasindan ve giincellenmesinden E-Glivenlik komisyonu sorumludur.

EBEVEYNLERIN BASLICA SORUMLULUKLARL.

e Cocuklariyla cevrimici glivenlik konularini tartismak, okulun ¢evrimici glivenlik yaklasimlarini
desteklemek ve evde uygun glivenli cevrimici davranislari pekistirmek.

e Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

e Davranislarinda, ¢cocugun cevrimici olarak zarar gérme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

e Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklari cevrimici problem veya sorunlarla
karsilasirsa yardim veya destek istemek.

e Okulun g¢evrimigi glivenlik politikalarinin olusturulmasina katkida bulunmak.

e Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir sekilde
kullanmak.

e Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
O0grenimlerinden sorumlu olmak.

CEVRIMICI ILETiSIM VE TEKNOLOJININ DAHA GUVENLI KULLANIMI

A. OKUL/WEB SITESININ YONETILMESI

e Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yayinlanmayacaktir.

o Web sitesi, erisilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil
olmak tzere okulun yayin yonergelerine uyacaktir.

e Spam maillerden korunmak icin e-posta adresleri cevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

e Ogrenci calismalari 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir

e Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup gticli glivenlik dnlemleri
alinmis durumdadir.

e Okul web sitesinin yonetici hesabi, uygun bir sekilde glicli sifreyle sifrelenerek korunacaktir.

B. GORUNTU VE VIDEOLARIN PAYLASIMI

e Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

e Okul, cevrimici paylasilan tiim resimlerin ve videolarin okul resim kullanimi politikasina uygun
sekilde kullanilmasini saglayacaktir.

e Okul resimlerin ve videolarin timunn, veri glivenligi, davranis kurallari, sosyal medya, kisisel
cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar ve prosediirlere uygun sekilde yer
almasini saglayacaktir.

C. KISISEL CIHAZ VE CEP TELEFONLARININ KULLANIMI

e Cocuklarin, Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi dahil
olmak Uizere uygun politikalarda yer alacaktir.

e Okulumuz mobil teknolojilerle yapilan kisisel iletisimin, ¢cocuklar, personel ve anne-babalar igin
glindelik yasamin kabul edilen bir parcasi oldugunun farkindadir; ancak, bu tir teknolojilerin
okulda guivenli ve uygun bir sekilde kullanilmasini gerektirir.



e Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina uygun
olarak yerine getirilecektir.

D. OGRENCILERIN KiSISEL CIHAZLARINI VE CEP TELEFONLARINI KULLANIMI

e Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda egitim
alacaklardir.

e Bilisim araglarini, okul yonetimi ile 68retmenin bilgisi ve izni disinda konusma yaparak, ses ve
goruntil alarak, mesaj ve e-mail gondererek, bunlari arkadaslariyla paylasarak egitim-o6gretimi
olumsuz yonde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri icerisinde telefon
bulundurmak kesinlikle yasaktir.

e Ogrenciler ders baslamadan dnce telefonlarini okul yénetimi tarafindan yaptirilan telefon
kutularina koymakla yiukimltdar.

e Cep telefonunun amaci disinda kullanimi ihlali olustugunda, 6grenci, telefondaki 6zel verilerin
korunmasini saglamak amaciyla telefonunu kapatip ders 6gretmenine verir. Ders 6gretmeni
ogrenci telefonunu ilgili midiir yardimcisina teslim eder. Cep telefonu 6grenci velisine teslim
edilinceye kadar glivenli bir yerde tutulur. Velisi disinda telefon kimseye teslim edilmez.

o Cep telefonlari veya kisisel cihazlar, bir 6gretmenin onayini alarak onaylanmis ve yonlendirilmis
mufredat tabanli etkinlik kapsaminda olmadiklari siirece dersler veya resmi okul saatlerinde
O0grenciler tarafindan kullanilamaz.

e Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

e Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul idaresine
basvurmalari énerilir. istisnai durumlarda 6gretmenin onayladigi sekilde istisnalara izin verilebilir.

e Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
Ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

E. ZIYARETCI KiSISEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI

e Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmalidir.

o Fotograflar veya videolar cekmek icin ziyaretciler ve ebeveynler tarafindan cep telefonlarinin veya
kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun olarak gerceklestirilmelidir.

e  Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri saglayacak ve
sunacaktir.

e Personelin uygun ve glvenli oldugunda sorunlara karsi ¢cikmasi beklenir ve her zaman ziyaretgcilerin
herhangi bir ihlalini idareye bildirecektir.

E-GUVENLIK EGITIMI
A. COCUKLARIN VE GENCLERIN KATILIMI VE EGITIMI

e Ogrenciler icin e-giivenlik miifredati ilgili derslerin yillik planlarina eklenerek 6grenciler bu
konularda bilgilendirilecektir.

e Tum kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip edilmektedir. Bu bilgi
tim kullanicilara iletilecektir.

e Cevrimigi glivenlik politikasi tim ¢alisanlarimiza resmi olarak duyurulacaktir.

e Okulumuzda glivenli internet glini kutlanmaktadir. Bugline yonelik okul koridorlari ve siniflarda
pano c¢alismalarimiz ve sosyal medya paylasimlarimiz bulundurulacaktir.

e iletisimde ve teknoloji aletleriyle ilgili olarak hak, sorumluluk, sug kavramlari islenecektir.

e Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik yaratmak
icin bir cevrimici giivenlik (e-Glivenlik) mifredati olusturulur ve okulun tamaminda yer alir.

e Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.



e Disaridan destek, okullarin dahili gevrimigi giivenlik (e-Givenlik) egitim yaklasimlarini tamamlamak
ve desteklemek icin kullanilacaktir.

e Okul, 6grencilerin ihtiyaclarina uygun olarak cevrimici glivenligi gelistirmek icin akran egitimini
uygulayacaktir.

. PERSONELIN KATILIMI VE EGITIMI

e Cevrimici glivenlik (e-Guvenlik) politikasi, tiim calisanlarin katilimi icin resmi olarak saglanacak ve
tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak gliclendirilecek ve vurgulanacaktir.
Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkinda
olacak.

e Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.

e Personelin tim liyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda glincel ve uygun personel egitimi saglanacaktir.

e Calisanlarin tiim Gyeleri, ¢cevrimici davranislarinin okuldaki roli ve itibarini etkileyebileceginin
farkina varacaktir. Meslegi veya kurumu ¢lirime durumuna distrdigi veya profesyonel
yeteneklerine glivenini kaybetmis bir seyin bulundugu distindlirse, kamusal, disiplin veya hukuki
onlemler alinabilir.

e Filtreleme sistemlerini ydnetme veya BIT kullanimini izleme sorumlulugu tasiyan personelin
Uyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek icin acik
prosedirlere sahip olacaklar.

e Okul, calisanlarin 68rencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli cevrimici
araglari vurgulamaktadir.

Okul Madurd

Turgut OZTURK
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